>
>
=
Z
wn
—

SBA INFRA = Yla] 1 "wm Bundesministerium = Bundesministerium
AITE HNOLOGy O TE Research PROTECT Repuco CERT.at TSYStemS iw\;l.nlversnat Landesverteidigung Sundeskanzigrami

oL Inneres

ACCSA - Austrian Cyber Crises Support Activities
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PROJEKTZIEL CKM BEGRIFF, SZENARIEN UND STAKEHOLDERSTRUKTUR

Das primare Ziel des Projekts ACCSA ist die Erarbeitung

eines umfangreichen Schulungs-, Ubungs- und gzm}f_l‘ﬁ,:gg'e klaren und Definitionen

.o o Nationale Dimension Internationale Dimension
Auswertekonzepts fir alle Akteure im Cyber ——
Krisenmanagement (CKM), sowie die Realisierung einer | : -
” , i i State-of-the-Art Analyse: bereits bestehende
Ubungsplattform auf Basis wichtiger Resultate aus Notfall und Krisenmanagement Modelle ; S —
vorhergehenden IKT Sicherheitsforschungsprojekten : m— Er—
. . Gruppe
(insb. KIRAS CAIS, CIIS, CISA, SCUDO) um mittels | | ‘
. . . T o . Eigenes Modell fur Cyber Krise erstellen _ p—— _ ' o0
nichtlinearen, dynamischen Ubungsablaufen die ) ategsche e Mo . ’
Vorbereitung auf staatliche Cyber Krisen bei allen : B
Akteuren des CKM wesentlich zu erhéhen und die Modell mittels Trigger Szenarien validieren o prciom e e | II
Reaktionszeit und die Fehlerrate signifikant zu e '
verringern. .
Verbesserungen und Anpassungen : = H FEjﬂ%mﬂ% GE%_ e E% EEE Die ﬁﬂé
Energie infrastrukturen heitswesen Trinkwasser Infrastruktur

Projektlaufzeit: 01.11.2017 —31.10.2020

s * Definition des CKM Begriffs

* Erarbeitung eines CKM Szenarienkatalogs mittels explorativer S
Szenarienanalyse

Komplexitat forderungen Agriffen * Erhebung der Stakeholderstruktur, insb. CKM Rollen im Kontext der Szenarien I RGy

Steigende Heraus- Zunehmende Anzahl von

Zeitdruck

ACCSA SCHULUNGSKONZEPT

* Rollenspezifische Kompetenzmatrizen

* Definition von Schulungsmodulen zum
Kompetenzerwerb fur alle CKM Akteure
* Definition von Ausbildungspfaden

Scoping
EVALUIERUNG DES ACCSA SCHULUNGSKONZEPTS

* Workshops zur Stabsarbeit und Cyber-

SChUlungS- Kompetenzen und Rollenmatrix inkl. Zuordnung zu einem Zielreifegrad
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Nicht-Fachliche
Kompetenzen
Krisenkommunikation
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Kontakt

F F G Dr. Dr. Florian Skopik
E-Mail: florian.skopik@ait.ac.at

Forschung wirkt.
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Forderungsprogramm KIRAS des Bundesministeriums fur und Tourismus
Landwirtschaft, Regionen und Tourismus (BMLRT).
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