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SD4MSD - Single Device for Multiple Security Domains

Angreiferprofile

PROJEKTZIEL ANFORDERUNGEN AN SINGLE DEVICE LOSUNGEN + Attrbute T O o koo ooty

= Motivation . .
Security clearance requirements for select employees

6 ELECTROMAGNETICPROTECTION

Tempest- and EMP-proof* case

An die IKT-Ausrustung zur militarischen Nutzung im Feld werden Hard- und Software-seitig extrem hohe Anforderungen in Bezug

auf Robustheit, Zuverlassigkeit und Sicherheit gestellt. Die Endgerate sollen in kurzen Zeitabstanden, Missions-spezifisch in Zielsetzungen Verwaltungs-
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multiplen Sicherheitsdomdnen eingesetzt werden kénnen und die Soldatin muss sich auf ein zuvor in anderen Einsatzen ::dentlf;!(atlon von Era)lils' An\;venduggstfahllefn Kti len Anford Angriffsfalle Ani:nZZangi_ Visil:,r:,ier[,?]gs_ 5 MECHANICAL PROTECTION
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verwendetes IKT-Gerat, seine Funktionsfahigkeit und Integritat zu jeder Zeit verlassen kénnen. Das Unternehmen MUSE baut mit ormuliertng von tun tionalen und nicht-fun tl-ona €h Antorderungen - Bewertung nach Kriikalliat und falle anwendungs- Cose tegrty montoring & irusion detection
* Komplettierung mit Anforderungen aus theoretischen Quellen e o e fille

4 ELECTRONIC PROTECTION

Electronic switches for data lines and module power,
Autonomous gateway microcontroller (uC)

Partnern im Gegensatz zu anderen Herstellern nicht auf bestehende Produktpaletten auf, sondern entwickelt eine eigenstandige
cyber-physische Gesamtarchitektur fiir ein robustes Tablet. Der mit dem Osterreichischen Bundesheer bereits umgesetzte
Hardware-Prototyp ist eine Kombination aus eigenstandigem, funktionellem Design und Karbonfaser-verstarktem Kunststoff CFK, R . )
wurde gegen elektromagnetische Angriffe geschirmt und durch zusitzliche Features sicherheitstechnisch gehirtet. Das Projekt * Welche konkreten Anforderungen aus der militarischen Praxis bestehen fir
) . . T ) _ , _ ein IKT-Endgerat (Hardware) und den darauf befindlichen IKT-Services
SDAMSD setzt auf diesen Ergebnissen auf und entwickelt ein innovatives, umfassendes Sicherheitskonzept zur weiteren (Software)?
hardwaremalligen, aber v.a. softwaremafigen Hartung des mobilen Endgerats, etwa Hardware-Sicherheits-Gateways, welche
den Datenfluss zwischen den Komponenten regeln, sowie Authentifizierungsmechanismen Uber Kryptographie und
Signaturverfahren mit der auf der Plattform laufenden Software zur Sicherstellung der Integritat. SD4MSD erstellt eine modulare Preserved operating system security feature,
Systemarchitektur fiar multiple Einsatzzwecke und entwickelt Methoden zu einer nachvollziehbaren Validierung des Sicherheitsanforderungen
Gesamtkonzepts in Form eines Demonstrators.

Fragestellungen

External device authentication,
Mission based authorization to modules & devices

GegenmaRnahmen Missbrauchs- Nicht-
Anwendungs-

falle falle

= Bewertung der Malknahmen

Mission based key management,
Rule-based emergency crypto key extinction

Projektlaufzeit: 01.01.2021 - 31.12.2022
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KONZEPTIONIERUNG UND ARCHITEKTUR

' Anforderungen
an Single Device

Losungen

Zielsetzungen

* Erarbeitung eines umfassenden High-Level-Gesamtkonzepts nach Security-by-
Design-Prinzipien

* Konzeption von relevanten Sicherheitsmechanismen und integraler Einbau in
das Gesamtkonzept

Konzeptlonlerung \} * Design der operativen Administrations- und Konfigurationsprozesse

und Architektur
N
SINGLE DEVICE FOR MULTIPLE SECURITY DOMAINS 1

— - digital signature

Realisierung ~ s e
external storage
Demonstrators :

VALIDIERUNG DES DEMONSTRATORS

Security

Revi Zielsetzungen
eview . o
* Exzerpt von Demo-Szenarien fir die Demonstrator-
Validierung
Penetration  Validierung des erstellten Demonstrators gegen die
Test formulierten Anforderungen
Design * Theoretisches Review des Designs
Review * Durchfihrung und Evaluierung von standardisierten und
gerichteten Penetrationstest

Fragestellungen

* Wie kann ein umfassendes Architektur-Gesamtkonzept gestaltet sein, das sich
Uuber mehrere verzahnten Ebenen (Physik, Hardware, Software) erstreckt und
Security-by-Design-Prinzipien implementiert?

* Wie sieht ein angemessenes, resilientes kryptographisches Konzept fur ein
robustes Endgerat aus?

* Welche konkreten Verschlusselungs- und Authentifizierungsprotokolle kommen
in welcher Art und Weise zum Einsatz?

* Wie sind die den gesamten Lebenszyklus unterstitzenden ogerativen
Administrations- und Konfigurationsprozesse dazu gestaltet:

Source
Code
Review

Fragestellungen

* Wie kann umfassend aus verschiedenen Blickwinkeln die
Funktionsweise des Demonstrators validiert werden?

* Wie kdnnen die integralen Sicherheitsmechanismen_
explizit getestet und auf ihre Widerstandsfahigkeit hin
\\ validiert werden?
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* Wie kann die Resilienz des Demonstrators im Zuge eines Valldlerung des
Penetrationstests validiert werden? Demonstrators

* Wie flieBen die hier gewonnenen Erkenntnisse in die
Weiterentwicklung wieder ein?
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REALISIERUNG EINES DEMONSTRATORS w
priv

Zielsetzungen ”

* Konzeption und Realisierung eines Demonstrators, der die
wesentlichen Kernelemente des Gesamt-Architektur-
Konzepts praktisch implementiert

Fragestellungen “
e Wie kdnnen die wesentlichen Architekturelemente tber

” einen Demonstrator praktisch validiert werden? 78 User Admin
* Wie praxisnahe kann der Demonstrator erstellt und wie kann ' Security | | Sl Control
die Gesamtintegration wiederholbar gestaltet werden? Catews DNHTOIAPP App
* Wie spielen Physik, Software, Hardware zusammen und external USB . ysg ' (w0) Y
welche Flexibilitat fir Multi-Sicherheits-Umgebungen ist devices o . - yir
moglich? Ll exyoevices || iTereaces 4| | sensors
integrated | | EXT.DEVICES || INTERFACES | | SENSORS

sensors $/N0017 UsB 1 Rear Cam

Boot Ed sinooas || B3 uss2 E3 Frontcam
00
Angemessene Ressourcen des Interaktion Externer Gerate mit Authentizitat des Stick
Security Gateways dem Security Gateway Betriebssystems

B3 usestick ethenet | | B4 GPs
Schnitt 4

. : _— USB HDD Serial M Gesture
e Ausfihrung komplexer parallele eLesen/Schreiben eAuthentizitat des gebooteten stellen Security
Prozesse eAuthentifizierte Medien Betriebssystems Gateway L L i

eDelegation von oTPM Modul mit Bindung an
Verschllsselungsoperationen mehrere OS m_r
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