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CADSP - Cyber Attack Decision and Support Platform

PROJEKTZIEL

Das Ziel von CADSP ist die wissenschaftlich-fundierte Konzeption und prototypische Evaluierung

einer

Cyber Attack Decision and Support Plattform (CADSP) fur

ausgewahlte BMLV

(Bundesministerium fir Landesverteidigung) Anwendungsfalle und definierte Prozesse fiir Cyber
Incident Responses speziell im militarischen Umfeld. Dabei soll CADSP untersuchen, welche

Datenquellen

im gewahlten Anwendungsfall geeignet sind, um hinreichend akkurate

Informationen zur Lageeinschatzung in Bezug auf den aktuellen Sicherheitsstatus der eigenen
Infrastruktur und stattfindender Cyber-Angriffe zu ermoglichen. Darauf aufbauend sollen eine
passende Benutzeroberflache und Lagebildvisualisierung generiert werden, die den Cyber
Incident Response Prozess optimal unterstitzen. Das Projekt soll sicherstellen, dass eine User-
zentrierte Unterstlitzung in Form eines Software-Prototyp die Situational Awareness und

dadurch die Handlungsfahigkeit der militarischen Nutzer nachweislich hebt. Es wird hierzu
anerkannten qualitativen und quantitativen Methoden fur Benutzertests gearbeitet.

Projektlaufzeit: 01.11.2019 — 30.04.20

o

mc

a2

o
>

&=

oZ

25
-
(em
|
m
!
II"III””
(LAl
(I
flul
sl

;

O

o

2 I

== Bundesministerium
“\La ndesverteidigung

N
N

(Il
1110
Il
L LTI
T

[ []]]
il
= M

w
>
T
m
Py

it

o
Pl
—
G

_—

Security
Review

User
Experience

Design

Review Integrations-

tests
Human

Performance
Tests

Akzeptanz-
tests

VALIDIERUNG DES DEMONSTRATORS

Zielsetzungen
* Technische Tests der Gesamtlosung
e Human Performance Tests

 Untersuchung der Einsetzbarkeit des
finalen CADSP in einem realen Szenario

e Stakeholder Workshop und Feedback

Sessions
ADJECTIVE CADSP - SUS Score
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SUS Score: 68,1
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3. FORTISSIMO Fachtagung

Kontakt

Dr. Dr. Florian Skopik
E-Mail: florian.skopik@ait.ac.at
Web: https://www.ait.ac.at/cyber-security/
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CONCEPT OF OPERATIONS UND GROBKONZEPT

Zielsetzungen

* Definition des Lagebildbegriffs und
Situationsbewusstseins des Bedarfstragers

* |dentifikation von Praxis-Anwendungsfallen

/ * Formulierung von funktionalen und nicht-funktionalen
Anforderungen

 Komplettierung mit Anforderungen aus theoretischen
Quellen

* Entwicklung des CONOPS
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MODULARE ARCHITEKTUR

Zielsetzungen
. Genlerelles Architekturdesign und Schnittstellen zu BMLV
Tools

e Strategie und Techniken des Loggings und der Sensorik
 Normalisierung und Common Information Model

* Untersuchung der Moglichkeiten der Anomalieerkennung
in Betriebsdaten

Defense Organisation

Beispielhafte Lagebildprozesse: ,,Erhebung der
eigenen Lage” (links); Behandlungsprozess fiir UC
,Sicherheitsvorfall bei einer externen
Partnerorganisation” (oben)
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