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CyberMonoLog — Cyber Security MONITORING and LOGGING Best Practice Guidelines

PROJEKTZIEL

Ziel des Projekts ist die Erarbeitung von Best Practices fir Cyber Security Monitoring und Logging (CyberMonolog) basierend auf
den bekannten Angriffstechniken (MITRE ATT&CK) und unter besonderer Bertlicksichtigung jener, welche nicht durch allgemein
angewandte Best Practices/Standards bereits effektiv unterbunden werden. Angriffstechniken, welche aus wirtschaftlicher oder
technischer Sicht typischerweise reaktiv behandelt werden, miissen durch Monitoring aufgedeckt werden. Letztendlich liegt dem
Projekt somit ein Optimierungsproblem zugrunde: Es ist flir eine Organisation unmaoglich alle bekannten Angriffstechniken mit
okonomischen Mitteln zu erkennen. Die Forschungsfrage ist daher, welche Datenquellen (bzw. davon emittierten Ereignisse) mit
welchen Methoden analysiert werden missen (Ranking), um mit vorab festgelegtem Ressourceneinsatz die meisten relevanten
Angriffstechniken zu erkennen. Die Ergebnisse des Projekts sollen moglichst praxisnahe Best Practice Guidelines zur Umsetzung
einer Monitoring-Strategie fliir KMUs und kritische Infrastrukturen sein. Die Ausfiihrungen stiitzen sich auf den bekannten Stand
der Technik und die Anwendbarkeit der Ergebnisse wurde durch eine Cross-Validierung mit externen Stakeholdern sowie
Bedarfstragern, Behorden und Experten von CERT.at sichergestellt. Rechtliche Aspekte (Datenschutz, arbeits-/dienstrechtliche
Belange) werden bericksichtigt.

IAN INSTITUTE
NOLOGY

Projektlaufzeit: 01.01.2022 - 30.06.2023

@R’Iﬂat m

isterium = Bundeskanzleramt

—

Bundes-
ministerium
fur Inneres

Bundes-

kanzleramt

Kompetenz-
zentrum
Sicheres

Osterreich

r

ERHEBUNG DER ANGRIFFSTECHNIKEN

Zielsetzungen

* Erheben des Stands des Wissens aus existierenden Security Frameworks,
insb. I_Errr]mttlung in welchen Bereichen praventive MalBnahmen nicht
ausreichen

* Erhebung von Branchenmerkmalen in Bezug auf eingesetzte Technologien in
osterreichischen KMUs und Kls

* Statistische Auswertung der Daten des MITRE ATT&CK Frameworks zwecks
Beurteilung bekannter Angriffstechniken als Grundlage fir die Auswahl zu
beobachtender Datenquellen in Organisationen

Fragestellungen

 Welche MalBnahmen bzgl. Monitoring und Logging sind in den einschlagigen
Standards und Guidelines bereits erfasst?

 Welche Technologien werden in 6sterreichischen Unternehmen oft
eingesetzt?

 Welche Angriffstechniken lassen sich schlecht proaktiv verhindern und
mussen mittels Logging und Monitoring reaktiv erkannt werden?

STAKEHOLDER-MANAGEMENT UND VERWERTUNG

Zielsetzungen

* Forderung einer interdisziplindren wissenschaftlichen

und technischen Diskussion

* Frihzeitige Einbindung zuklinftiger Nutzer Gber
Stakeholdergruppe

* Verbreitung der Ergebnisse in Interessensgruppen

(KSO, WKO, CSP),

Fragestellungen

er auch wissenschaftlichen
Kreisen (ACM/IEEE Security Konferenzen)

 Wie wird die breite Akzeptanz der Ergebnisse nach
Projektende erreicht?

* Wie kdnnen Stakeholder eingebunden werden und
wie werden diese ausgewahlt?

 Wie kann die Verbreitung der Ergebnisse nach dem
Projekt sichergestellt werden?
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Erhebung der

Angriffstechniken

Erhebung der

Name Type First release Organization Maturity LML 1D Technique Rank: Eyw  Rank: Eror Rank: Egrp Rank: Egyy
/latest release levels T1059 Command and Scripting Interpreter 1: 605.43 1: 339 (0, 0.0) 1: 83 (0, 0.0) 1: 256 (0, 0.0)

Security Logging Capability Logging Datasource 2012/ 2012 NESCO Security Logging 5 Exclude T1027 Obfuscated Files or‘Information 2: 478.86 3: 267 (1,-0.2) 2: 66 (0, 0.0) 5:201 (3, -0.43)
Maturity Model[3] Cridkifine Working Group T1105 Ingress Tool Transfer 3:470.76 2:291(-1,0.2) 7:56 (4, -0.4) 2:235(-1,0.2)
Security Monitoring Capability Monitoring Guideline 2012 /2012 NESCO Security Logging 5 Exclude T1071 Application Layer Protocol ) 4: 404.45 4: 260 (0. 0.0) 10: 45 (6, -0.43) 3:215(-1,0.14)
Maturity Model [3] Working Group T1059.003  Command and Scripting Interpreter: Windows Command Shell 5: 402.92 6: 236 (1,-0.09) 9:52 (4,-0.29) 7: 184 (2,-0.17)
SP 800-53 Security and Privacy Cybersecurity Controls 2005 / 2020 National Institute of 3 Include Eg;;ml gylgzil;iE]c}l‘l)rl;:zzgi’r]gf:g\le\rP\;eb Protocols (7;: ggg.g é ;: ;;g £12 -g.(ﬁ; éi‘ ; é &-0642; Z: :12 cl): 203 0602)7)
Controls for Information Systems Standards and Technolo scovery : : : Eidhdd : » V- Pala i, U
and Organizations [11] J el T1547 Boot or Logon Autostart Execution 8: 337.45 10: 193 (2, -0.11) 11: 45 (3, -0.16) 11: 148 (3, -0.16)
& SP 800-53B Control Baselines[12] T1070 Indicator Removal on Host 9: 328.56 8: 213 (-1, 0.06) 18: 36 (9, -0.33) 8: 177 (-1, 0.06)

. . . . . T1547.001  Boot or Logon Autostart Execution: Registry Run Keys / Startup Folder ~ 10: 322.45 13: 178 (3, -0.13) 12: 45 (2, -0.09) 14: 133 (4, -0.17)
yb 7 Mat 7 Model Cyb 7 Certificat 2019 /2021 US Depart: t of Deft 3 Includ '
gr;::ai:;% 1 aturity Mode ybersecunity Certification ! cpartment of Letense netude T1083 File and Directory Discovery 11:313.14  9:204 (-2, 0.1) 22:34 (11,-0.33)  9:170 (-2, 0.1)

- . . . . T15606 Phishing 12: 300.86 34: 89 (22, -0.48) 3: 66 (-9, 0.6) 93: 23 (81, -0.77)
Sl s ivcns- SIS et e S e e erent T1204 User Execution 13:300.02  28:101(15,-037) 4:62(9,053)  61: 39 (48, -0.65)
S“C ass1 "dg"““_a 1on i Nonledera andards and lechnology S‘Pfe © T1070.004  Indicator Removal on Host: File Deletion 14: 29856 12:183(-2,0.08)  19:36 (5, -0.15)  12: 147 (-2, 0.08)

ystems an hrgamzatwm{?f’f] . . 1 o etitute of nﬁoo’sg T1036 Masquerading 15:290.45  15: 146 (0, 0.0) 13:45 (-2.0.07)  19: 101 (4, -0.12)
SP 800-172 Enhanced Security Cybersecurity Controls 2021 /2021 National Institute o Inherent T1059.001 Command and Scripting Interpreter: PowerShell 16: 28634 22:113(6.-0.16)  8: 54 (-8, 0.33) 39: 59 (23, -0.42)
Requirements for Protecting Controlled Standards and Technology due to T1204.002  User Execution: Malicious File 17:279.18  33:93(16,-0.32)  5:58 (-12,0.55)  66: 35 (49, -0.59)
Unclassified Information[27] o _ o SP800-53 T1057 Process Discovery 18:277.09  11:184(-7,024)  31:29(13,-0.27)  10: 155 (-8, 0.29)
Application Security Verification Application Security 2009 /2021 Open.Web A-pphcanon 3 Include T1016 System Network Configuration Discovery 19: 270.3 14: 174 (-5, 0.15) 29:30 (10, -0.21)  13: 144 (-6, 0.19)
Standard 4.0.3[21] Controls Security Project T1566.001  Phishing: Spearphishing Attachment 20:257.97  42:75(22,-0.35)  6:57 (-14,0.54)  104: 18 (84, -0.68)
IT-Grundschutz [13] Cybersecurity Controls 1994/ 2022 German Fedc.-ral Oﬂ"lce_) Include Rank-biased overlap (RBO) Total 0.93 0.92 0.85

for Information Security Rank-biased overlap (RBO) Top 20 0.85 0.64 0.8
Minimum Cyber Security Standard[14] Cybersecurity Controls 2018 / 2022 UK Government Exclude Kendall’s 7 Total 0.89 0.86 0.7
SP 800-94 Guide to Intrusion Detection Monitoring Guideline 2007 / 2012 National Institute of Exclude Kendall’s 7 Top 20 0.72 0.27 0.66
and Prevention Systems (IDPS)[28] Standards and Technology
SP 800-92 Guide to Computer Logging Guideline 2006 / 2006 National Institute of Exclude
Security Log Management[16] Standards and Technology
ISO/IEC 27002:2022[10] Cybersecurity Controls 2005 / 2022 International Organization - Include H H . . H H .
et for Stondination Stand des Wissens hinsichtlich existierender Frameworks (links) und
Effective Daily Log Logging Monitoring 2016 / 2016 Payment Card Industry Exclude . . - = - .
Monitoring Gidance(s] Cuideine Ranking der Top-Angriffstechniken nach Haufigkeit der Anwendung
Data Security Standard v4[6] Cybersecurity Controls 2004 /2022 Payment Card Industry Exclude .
CIS Controls v8[8] Cybersecurity Controls 2008 /2021 Center for 3 Include u n d Au SWI rku n g e n It . M ITR E ATT&C K (r eC h tS) .
Internet Security
Cyber Security Guidance Technical Cybersecurity Guideline 2017 / 2022 UK Ministry of Justice 3 Include
User Edition[20]
Improving the Federal Government’s Logging Controls 2021/ 2021 US Executive Office 3 Include
Investigate and Remediation Capabilities of the President
Releated to Cybersecurity Incidents
(M-21-31)[24]
—
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Protokollierung
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Protokollierung
LML2-9: Sicherheitsereignisse
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Protokollierung
LML2-11, LML2-12, LML2-13:
Datenquellen

Protokollierung
LML2-3: Netzwerkgerate
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Sicherheitsrelevanz
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Protokollierung
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Dokumentation &
LML2-17: Prozess
Protokollierung

/i\

Dokumentation
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Datensicherheit
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Herausgabe von Protokollen
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Uberwachung
LML2-42: Logfiles

Uberwachung @
LML2-44: Zentralisierung,
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LML2-37: Relevante Ereignisse

Uberwachung
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Analyse
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LML2-10: Personal
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Uberwachung
LML2-24: Automatisiert
Protokoll-Analyse
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Uberwachung

L2-21, LML2-22: Abnormales

Verhalten
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Analyse

a0

Uberwachung s
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LML2-27: Meldung Vorfélle
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Analyse s
LML2-35: Prifung Vorfélle
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LML3-23: Erzeugung von Threat
Intelligence

Analyse yy

LML3-30: Optimierung von
Alarmen (Schwellenwerte)
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Analyse

LML3-31: Optimierung von
Alarmen (Penetrationstests)

Kosten
Komplexitat
Nutzen

@ Niedrige Kosten/Komplexitit bzw. hoher Nutzen
Mittlere Kosten/Komplexitat/Nutzen

@ Hohe Kosten/Komplexitit bzw. geringer Nutzen
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Uberblick Uiber alle Best

Practices und deren

Zusammenhange (links) und

Ausschnitt einiger

Anforderungen mit verlinkten

Artikeln (rechts).

FORMULIERUNG UND VALIDIERUNG DER BEST PRACTICES

Zielsetzungen

. AbIeitunﬁ/FormuIierung von Best Practices — anwendbar insbesondere fir Kritische

Infrastrukturen (Kls) und KMUs
* Validierung der Best Practices flir den realen Einsatz

Fragestellungen

* Wie sehen Monitoring Best Practices fur die identifizierten Top-Angriffstechniken,
anwendbar in 6sterreichischen Kls und KMUs, aus?

e Wie kdnnen diese effizient validiert werden?

CyberMonoLog: Cyber Security Monitoring und Logging Guidelines

11. Mai 2023
LMLid Kategorie Anforderung Bewertung Guidelines
Kosten:
N Nutzung von Host-basierten Erkennungslosungen (HIDS) auf den Assets, wo dies el Host basierte Intrusion
LML2-28  Uberwachung - IDS 9 9 gen ( ) Komplexitat: Einfach

angemessen und moglich ist. [CT18-13.2/1G2] Nutzen: Hoch

Detection/Prevention

Kosten: Gunstig-

Protokollierung - Komplexitat: Einfach-

LML2-8 Aufbehaltung von Audit-Logs Uber alle Assets mindestens 90 Tage. [CT18-8.10/1G2]

Wie lange soll geloggt werden
Logfile Anonymisierung in Microsoft

Aufbehaltedauer Nutzen: 365
Das Monitoring sollte ununterbrochen und in Echtzeit oder zumindest in regelmaBigen .
. . Kosten: Giinstig- Wie lange soll geloggt werden
b h Intervallen durchgefiihrt werden, als auch mit groBen Mengen an Daten umgehen und Monitoring in Wind On-P .
erwachung - s onitoring in Windows - On-Premise
LML2-2 y 9 sich an die stetig &ndernde Gefahrenlandschaft anpassen kénnen. Neben einer Komplexitat: Einfach- o 9 L
Uberwachungssystem Nutzen: Monitoring in Windows - Cloud

Echtzeit-Benachrichtigung sollen die Werkzeuge auch in der Lage sein mit Signaturen,
Daten sowie Netzwerk- und Anwendungsverhaltensmuster zu arbeiten. [ISO2:22-8.16]

Monitoring in Microsoft 365

__

ERHEBUNG DER DATENQUELLEN

Zielsetzungen

Erhebung der relevanten Datenquellen zur Erkennung von Cyber

Angriffen

Selektion und Ranking relevanter Datenquellen

|

Erhebung allgemein anwendbarer Technologien zur Datenquellen-

Klarung rechtlicher Fragestellungen bei der Datenverarbeitung

Anknlpfung
Fragestellungen

* In welchen Datenquellen spiegeln sich besonders viele oft
angewandte Angriffstechniken wider?

Welche Technologien sind einfach/kostenglinstig anwendbar, um
Datenquellen zu erheben und zu analysieren bzw. Indikatoren eines
Angriffs zu isolieren?

Welche rechtlichen Aspekte sind bei der Erhebung und Analyse von
Logdaten bzw. Monitoringdaten im Osterreichischen Kontext zu

beachten?

Workflow zur Verbesserung der organisatorischen Reife der Protokollierung mit zweifachem
Ergebnis. Erstens: Selbsteinschatzung mit dem Reifegradmodell auf relevante Richtlinien und
Standards. Zweitens werden Empfehlungen ftr Protokollierungsldsungen gegeben, basierend
auf den verfiigbaren Ressourcen, organisationsspezifischen Kriterien und bereits vorhandenen
Informationen tber Angriffstechniken und Protokollierungslésungen.

__________ /'_____________—_____‘\ 2
General }| Individual Requirements : lf Individual Assessment \I
Assessment H and Risks | : of Solutions :
I

("SotA Logging )| ( MITRE ) I N ( !
S0t oggmg I IT Survey : | Commercial Open-source ||
Maturity |/ ATT&CK | . : |
1 Results . | Solutions Solutions |,
\__Models /| \___Matrix I N J
— —=l —
(" AIT Logging !/ (" Identify and \: \( 2\ (Clusteringand)|
. |1 | Manual . |
Maturity ||| rank attack |/ | Topic |

I . I assessment .
\____Model | \__techniques /| I\_ \__Extraction /!
< 1 1 N ¥ ' |
seif. |1} tdentifyand | [ Vi o ) )

elf- | entify an , ecision . .

— - - !
"l assessment |/ rank assets Mapping | Model Sl el |
| ): \ VIRAN J |
: * N | I : I :
: Guidelines and I Specify criteria | | :
'| Standards || weighs :i |
|_ ________ / _/I -~ S JN_ /

Organization size ™ Large M Medium B Small B Micro

]
o

—
[$2]

Number of organizations
=

5 . .
. ey
- Dropbox
. Sector-specific Internally n . Amazon Web
Microsoft Windows < software developed software Nextcloud, Microsoft OneDrive, | g0 vices (AWS), | Google Workspace,
Server (Active Microsoft 365, P s dministrati Cloud Google Drive, Mi ft Google A
Directory, Windows Office 365 (administra ion, (adminis ation, ownCloud, Apple iCloud icroso oogle Apps,
Fil esh ares) sales, accounting, | sales, accounting, | (self~-maintained) - * |Azure, Google Cloud G Suite
development) development) (maintained) Platform (GCP)
Now Plan Now Plan Now Plan Now Plan Now Plan Now Plan Now Plan Now Plan

Die Antworten auf die Umfrage zu den Anwendungen, die derzeit in den Unternehmen genutzt
werden, und die Prognosen flr die nachsten 3-5 Jahre zeigen keine signifikanten
Veranderungen, aul3er einem Rickgang bestimmter Dienste in grol3en Unternehmen.

Software used in organization

Bundesministerium

Finanzen

Geférdert/finanziert durch das Sicherheitsforschungs-Foérderungsprogramm KIRAS des Bundesministeriums fir Finanzen

FFG

Forschung wirkt.
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