FEHLER. .Eines der
hdufigsten Missversténd-
nisse in der Cybersecu-
rity-Domdne ist es, in
teure Sicherheitsldsun-
gen zu investieren und
zu glauben, dass man
damit sicher ist® sagt

Quantencomputer sind
potenzielle Gamechanger
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Florian Skopik vom Austrian Institute of Technology warnt:
Die Gefahr von Cyberangriffen wird unterschdtzt,
die Attacken werden ausgekliigelter.

Die Zahl der Cyberangriffe hdufen sich
weltweit. Einen hundertprozentigen
Schutz gibt es dabei nicht, konstatiert
Florian Skopik, Leiter des Cyber Securi-
ty Research Program bei der Gsterreichi-
schen Forschungs- und Technologieein-
richtung Austrian Institute of Technolo-
gy (AIT). Im Interview mit dem Bdrsianer
hebt Skopik wesentliche Entwicklungen
hervor.

Herr Skopik, was sind die hdufigsten For-
men von Cyberangriffen? — Florian Skopik:
Sie sind vor allem im Bereich des Social
Engineerings zu finden, zielen also auf
Schwdchen der Mitarbeiter ab. Dabei hat
sich die Auspragung, wie diese Angrif-
fe durchgefiihrt werden, gedndert. Dies
waren bis vor wenigen Jahren eher stiim-
perhaft formulierte E-Mails. Heute kin-
nen dies zum Beispiel perfekt gefilschte
Telefonanrufe — etwa Deepfakes mit sehr
gutgefdlschten Bildern, Videos — und ge-
zielt auf den jeweiligen Mitarbeiter zuge-
schnittene Betrugsversuche sein.

Deepfakes werden freilich anhand Kiinst-
licher Intelligenz (KI) erstellt. Welche Ver-
dnderungen sehen Sie aufgrund KI noch?
— KI senkt die Einstiegshiirde in die Cy-
berkriminalitit stark. Auch unerfahrene
Alteure kdnnen nun komplexe Attacken
automatisiert durchfiihren. Die dabei
verwendeten Tools passen sich aufgrund
der Kl an ihre Ziele an. Mit einem erhéh-
ten Angriffsaufkommen ist also zu rech-
nen. Gleichzeitig kann KI aber fiir einen
effektiven Schutz vor solchen komple-
xen Attacken genutzt werden. Dazu ge—
héren beispielsweise KI-basierte Tools,
die automatisiert Anomalien in grofien
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Netzwerken erkennen kiinnen, was fiir
Menschen manuell nicht mehr iiber-
schaubar ist. Solche Werkzeuge werden
am AIT im Rahmen groRer Forschungs-
projekte fiir unterschiedliche Zielgrup-
pen wie Betreiber kritischer Infrastruk-
turen, Behorden, aber auch Unterneh-
men entwickelt.

Software und andere IT-Dienstleistungen
werden zunehmend als externen Service
zugekauft und nicht mehr am eigenen Ser-
verinstalliert. Wie verdndert dies die Bedro-
hungslage? — Die Wandlung der IT, vieles
a5 a Service® zuzukaufen, hat die Pro-
blematik von Angriffen auf die Liefer-
kette nochmals verstarkt. Frither muss—
te etwa ein Angreifer, dessen Ziel es ist,
Unternehmen zu erpressen, dutzende
Organisationen angreifen, um bei 7u-
mindest einer erfolgreich zu sein. Heu-
te reicht ein erfolgreicher Angriff auf ei-
nen Dienstleister, der hunderte Kunden
serviciert.

Wie verdndert Quantencomputing die Welt
der Cybersicherheit? — Quantencomputer
sind tatsdchlich ein potenzieller Game—
changer. Der Grund liegt in ihrer Fihig-
keit, Rechenprobleme zu 16sen, die fiir
klassische Computer praktisch nicht zu
knacken sind. Fast alle gingigen asym-—
metrischen  Verschliisselungsverfah—
ren, die etwa zum Aufbau verschliissel—
ter Verbindungen im Internet verwendet
werden, basieren darauf, dass bestimm-
te mathematische Aufgaben extrem lan-
ge dauern. Ein ausreichend leistungsfa-
higer Quantencomputer kann diese Hiir—
de mit speziellen Algorithmen iiberwin-
den. So lassen sich Sicherheitscodes, fiir

die heutige Supercomputer aktuell Mil-
liarden Jahre brauchten, in Stunden oder
Minuten knacken.

Gibt es Losungsansdtze? — Die Forschung
arbeitet weltweit an der sogenannten
Post-Quantum-Kryptografie. Das sind
neue Verschliisselungsmethoden, die
auch mit Quantencomputern praktisch
nicht angreifbar sind. Organisationen
wie das US-amerikanische NIST oder
auch die EU treiben gerade Standards fiir
solche Verfahren voran.

Kiinnen sich kleinere Unternehmen oder
auch einzelne Personen den akiuellsten Cy-
berschutz noch leisten? — Eines der hiu-
figsten Missverstindnisse in der Cy-
bersecurity-Domdne ist es, in teure Si-
cherheitsldsungen zu investieren und zu
glauben, dass man damit sicher ist, an-
statt in Prozesse zu investieren. Cyber-
security ist nicht allein die Aufgabe ei-
niger weniger, die sich um die Sicher-
heit des Netzwerks oder der Server kiim-
mern. Die meisten Angriffe beginnen
nicht mit dem Ausnutzen einer techni-
schen Schwachstelle, sondern mit einer
betriigerischen Masche gegeniiberunbe-
darften Mitarbeitern.

1 Vheire Lerdlfe

In einer zunehmend digitalisierten Welt
spielt auch Cybersicherheit eine gro-
Be Rolle. Die Angriffe nehmen zu, Li-
sungsansdtze werden laufend weiter-
entwickelt. Quantencomputer kdnnten
das Spiel um die Sicherheit neu definie-
ren. Es braucht braucht neue Verschliis-
selungsmethoden. —
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