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Cyberkriminelle haben
oft leichtes Spie

Die Cybersecuritybedrohungen flr Smart Factories sind vielfaltig. Funktionierende Sicherheits-
mechanismen unterscheiden sich teils fundamental von der klassischen Unternehmens-IT,
assenziell ist aber auch hier ein risikobasierter Ansatz. Text Dr.Dr. Florian Skopik

a

HINNIZ SINNVYHOM/LIV :0L04

Dr.Dr.Florian
Skopik

Thematic Coor-
dinator Cyber
Security, Security

% Communication
Technologies, Cen-
-er for Digital Safety
% Security, AIT
Austrian Institute of
Technology GmbH

rfolgreiche Cybersecurity-
angriffe auf nicht-klas-
sische IT-Systeme nahmen
in den letzten Jahren
rasant zu. Neben vereinzelten auf-
sehenerregenden Fillen, wie dem
Angriff auf die Colonial Pipeline
in den USA im Mai 2021, gibt es de
facto wochentlich Berichte iiber
erfolgreiche Angriffe auf Firmen im
produzierenden Gewerbe und An-
bieter von kritischer Infrastruktur.
Die Akteure sind so vielfiltig wie
ihre Ziele. Von sogenannten Insider
Threats (typischerweise unzufrie-
dene, bestechliche oder erpressbare
Mitarbeiter:innen mit Insiderwis-
sen) iber Hacktivisten, die aus ideo-
logischen Motiven handeln, oder
Cyberkriminellen, die rein finan-
zielle Motive verfolgen, bis hin zu
staatlich finanzierter Wirtschafts-
spionage ist alles nicht nur denkbar,
sondern bereits da gewesen.

Die Ziele der Angreifer kénnen
sehr unterschiedlich sein
Angreifer versuchen dabei, Zugriff
auf interne Systeme zu erlangen,
um geistiges Eigentum, wie Produk-
tionsplane oder Maschineneinstel-
lungen, zu entwenden, oder aber
haben das Ziel, den Betrieb zu st6-
ren. Dabei muss nicht immer gleich
ein Totalausfall die Folge sein. Auch
die Manipulation einzelner Maschi-
nen mit dem Ziel, die Produktquali-
tét zu verringern, konnte bereits
beobachtet werden — was sehr
schwer fiir den Betreiber zu entde-
cken ist. Verbreitet ist auch, mittels
Ransomware (Verschliisselungstro-
janer) Systeme zu verschliisseln und
Losegeld zu erpressen.

Die eigenen Schwiichen kennen
Hierbei gehen die Angreifer ganz
unterschiedlich vor, jedoch in

der Regel so, dass sie mit dem
geringstmoglichen Aufwand die
grofdte Wirkung im Sinne ihrer Ziele
erreichen. Daher ist es fiir Betreiber
essenziell, die eigenen Schwéchen

genau zu kennen, um dort gezielt
nachzubessern. Neben technischen
Liicken steht bei vielen erfolgrei-
chen Angriffen auch der Mensch im
Fokus. Mittels Social Engineering,
also der Anwendung ausgefeilter
Tauschungsmanover, werden Mit-
arbeiter dazu gebracht, im Sinne
der Angreifer zu handeln - die sich
beispielsweise als Geschéftspart-
ner oder Dienstleister ausgeben.
Dahingehend bergen insbesondere
der unachtsame Umgang mit
sensitiven Informationen, wie Pass-
wortern, gepaart mit mangelndem
Risikobewusstsein, grof3e Gefahren.

Der Druck auf die Unter-
nehmens-IT wéchst

Die klassische Unternehmens-IT
hat in den letzten Jahren teils
unter groflem Leidensdruck
lernen miissen, mit diesen
Bedrohungen umzugehen. Die
Betriebsleittechnik, auch Opera-
tional Technology (OT) genannt,
die auch Steuersysteme in Smart
Factories umfasst, hinkt aber oft
aus unterschiedlichen Griinden
deutlich hinterher. Ein breiter Mix
an eingesetzten Technologien und
Geréten mit wenig Rechenleistung
und schlechter Netzwerkanbin-
dung verhindert oft anspruchs-
volle Schutzmechanismen, wie
fortschrittliche Kryptografie und
feingranulares Monitoring. Geréte
in der OT unterliegen auch einem
sehr hohen Lebenszyklus von oft
20 Jahren und mehr - neue Sicher-
heitstechnologien setzen sich
daher nur langsam durch. Dariiber
hinaus sind Updates und das
Einspielen von Patches in Steuer-
gerdten nicht so einfach umsetzbar
wie in Biirogeréten.

Ein risikobasiertes Informations-
sicherheitsmanagementsystem
(ISMS), das diese Faktoren bertick-
sichtigt und den Umgang mit ver-
bleibenden Risiken wirksam steuert,
ist daher auch fiir Smart-Factory-
Betreiber unumgénglich. B
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